Neuester Digital Guardian DLP-Agent fir macOS

Umfassende Datensicherheit fir macOS Catalina: Security-Spezialist erweitert
branchenfiihrende Data Protection-Funktionen

Minchen/Waltham, MA, USA. xx. November 2019 — Security-Spezialist Digital Guardian
gibt die Verfugbarkeit seines neuesten Endpoint Data Loss Prevention Agent fur
macOS-Gerate bekannt. Die DLP-Agent-Version 7.6 erweitert die branchenfiihrenden
Data Protection-Funktionen des Unternehmens und unterstitzt Apples neuestes
Betriebssystem macOS 10.15.x Catalina. Dariiber hinaus eignhet sich der DLP-Agent
auch fur die friheren macOS-Versionen 10.14 Mojave und 10.13 High Sierra.

Mac-Gerate enthalten oft wertvolle Unternehmensdaten aufgrund der Nutzerprofile, zu denen
haufig leitende Angestellte und F&E-Ingenieure gehdren. Da diese Mitarbeiter mit sensibelsten
Daten wie Geschaftsgeheimnissen, Quellcode oder geistigem Eigentum arbeiten, macht sie
das zu einem besonderen Angriffsziel fur Cyberkriminelle. Unabhéngig davon, ob
Unternehmen macOS ausschlieB3lich oder selektiv einsetzen, bendtigen Sicherheitsteams
deshalb eine Data Loss Prevention-Lésung fiir die Uberwachung und den Schutz sensibler
Unternehmensdaten, die nahtlos in macOS-, Windows- und Linux-Umgebungen eingesetzt
werden kann. Digital Guardian bietet mit seinem DLP-Agenten fir macOS alle Funktionen, die
Sicherheitsteams bendétigen, um Daten auf Apple-Geraten mit macOS zu schiitzen:

o Proaktives Blockieren von Datenexfiltration: Im Gegensatz zu anderen
Datensicherheitslésungen fir macOS ermdglicht Digital Guardian Security-Teams,
Datenverluste proaktiv zu stoppen, bevor sie auftreten, statt nur im Nachhinein Uber einen
Sicherheitsvorfall zu informieren. Anwendungen wie E-Mail-Applikationen oder die MS
Office Suite werden dazu genutzt, um sensible Daten zu erstellen und zu kommunizieren.
Der Digital Guardian Agent fir macOS kann Datenereignisse in diesen Applikationen
anzeigen sowie Aktionen zum Schutz automatisieren und gibt Sicherheitsexperten zudem
die Moglichkeit, Korrekturen in Echtzeit ber einen simplen Rechtsklick durchzufihren.

e Umfassende Datensichtbarkeit: Digital Guardian zeichnet Endpunktereignisse auf, um
Sicherheitserkenntnisse zu liefern und damit Datenverlust zu vermeiden. Vordefinierte
Arbeitsbereiche ermoglichen es Sicherheitsteams, Ereignisse wie den Austritt von oder
Zugriff auf klassifizierte Dateien unter macOS anzuzeigen und zu sortieren.

e Ubergreifende Kompatibilitat mit Windows- und Linux-Plattformen: Unternehmen
haben heute weniger Flexibilitdt denn je festzulegen, welche Gerate von Mitarbeitern und
Geschaftspartnern genutzt werden. Die plattformubergreifenden DLP-Agenten von Digital
Guardian fur Endpoints kénnen nahtlos in macOS-, Windows- und Linux-Umgebungen
eingesetzt werden. Digital Guardian stellt die sensibelsten Datenbestédnde eines
Unternehmens in den Mittelpunkt aller Datenschutz-, Uberwachungs- und
Reaktionsaktivitdten, unabhangig vom Betriebssystem.

,Die  kontinuierliche Einfihrung von macOS-Gerdten in eine Vielzahl von
Unternehmensbereichen macht es unerlasslich, Datensicherheitsmafinahmen auf Augenhéhe
mit Windows- und Linux-basierten Systemen einzusetzen®, so Christoph M. Kumpa, Director
DACH & EE bei Digital Guardian. ,Einst eine Herausforderung fir Sicherheitsteams,
verfugen Unternehmen heute mit Digital Guardian tber eine umfassende Enterprise DLP-



Losung fur macOS, welche die gleiche Datentransparenz und -kontrolle bietet wie fur Windows
und Linux.”

Weitere Informationen, einschlief3lich exemplarischer DLP-Anwendungsfalle fir macOS finden
sich im Solution Sheet ,Digital Guardian Data Loss Prevention for macOS".

Motive: Screenshots der Digital Guardian Data Protection Platform sowie ein Sprecherbild
von Christoph M. Kumpa, Director DACH & EE bei Digital Guardian, finden sich unter:

https://www.dropbox.com/sh/u02uavcd4ix1zgx/AAA tJytvDHGHQg9tDOUBYj na?dIl=0



https://info.digitalguardian.com/rs/768-OQW-145/images/solutions-sheet-dg-macOS.pdf
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